
導入事例

セガグループは、2015年、大規模な再編を行い、コーポレート部門、

権利管理、ITインフラの整備などを担う新会社セガホールディングス

を中心とする新しい企業体としてスタートしました。複数のグループ企業

がつながる複雑なネットワーク基盤において、安定したサービス、管理 

の効率化にFlowmonがどのように役立っているか、IT本部インフラ 

システム部のお2人にお話しをうかがいました。

大容量・複雑なネットワークの監視には 
フローベース解析 
導入し易さとレポート機能を評価

セガグループは全11社の体制で運営を行っており、20以上の

社屋がネットワークで接続されています。サーバー数、ネットワー

ク機器はかなりの数に膨らみ、ネットワーク全体を的確に把握で

きる体制を確立する必要があると認識されていました。「従来は、

トータルのトラフィックでしか把握できなかったので、通信に何か

問題が発生した時、何が原因でトラフィックがあふれているのか、

個別のサーバーにログインして調べる必要があり、非常に時間が

かかっていました。」（佐藤氏）

「パケットキャプチャー方式ではデータ量が膨大になってしまう

ので、ネットフローによるモニタリングツールを探していました」

という佐藤氏が、Flowmonの詳細を知ったのは2014年に開催さ

れた展示会Interop Tokyoの会場。その後、貸出機による試用期

間を経て、2015年の4月に導入が決定されました。「フローベー

スのツールは他社製品も比較検討しましたが、Flowmonはレポー

ト・分析機能に優れていることも評価のポイントでした。また、

Flowmonは、振る舞いという観点でも、証跡を残していくことが

できることから、セキュリティ面でも導入の価値があると判断しま

した。」（佐藤氏）

取材当時、Flowmonで監視しているのは、再編前の旧セガグ

ループで、3つの社屋に分散している2,500～2,600人の社員が

利用するネットワークとのことです。Flowmonは、フロー統計

株式会社セガホールディングス

〒140-8583 
東京都品川区東品川1丁目39番9号

会社概要
セガグループは株式会社セガホールディングスを
中心に、アミューズメント機器、コンシューマ、ア
ミューズメント施設、さらに玩具、映像の5つの事
業を手掛ける総合エンタテインメントコンテンツ
グループです。斬新なアイデアで先進的な新しい
コンテンツやサービスを作り出すだけでなく、その
先にある世界中のお客様の感動体験を創造するこ
とを使命とし、より良いものづくり・サービスの提
供に取り組んでいます。

COMPANY PROFILE

数十ギガのゲームデータが頻繁にやりとりされる
グループ企業ネットワークのトラフィックを
フロー解析で瞬時に可視化

IT本部　
インフラシステム部　
インフラ構築チーム

佐 藤  正 博 氏

株式会社セガホールディングス 様

情報を取得・保管・監視・分析するFlowmonコレクタと、フロー

データを生成するルーター/スイッチ、もしくはフローに対応し

ていないネットワーク機器のかわりにネットワークパケットデー

タからフローデータを生成するFlowmonプローブで構成されま

す。セガグループでは、Flowmonコレクタの最上位モデル1台に、

Flowmonプローブ5台と、フロー対応のルーター/スイッチ3台

が接続されています。「基幹系なので導入のタイミングが取りづら

かったこともあり、情報を取り始めたのは機器納品から約1カ月後

です。また、Flowmonの導入、設定はたいへん簡単ですが、ルー

ター/スイッチは個別設定が必要なので少し時間がかかりました。」

（佐藤氏）

こうして、「以前は、問題箇所を探している内に現象が収まって

しまって、原因を究明しないままになるケースも多かった」（佐藤

氏）とのことですが、Flowmonの導入により、瞬時に可視化でき

る環境が整いました。

パ ケ ット キ ャ プ チ ャ ー は
データ量が膨大になるので、
フ ロ ー ベ ー ス の ツ ー ル を 
探していました。

http://sega.co.jp/

導入前の課題と選定ポイント
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オーバーフローのトラフィック
を瞬時に特定 
的確なネットワーク増強計画
にも効果を期待

エンタテインメントコンテンツ開発

を手掛けるセガグループでは、開発部門

とテスト部門などでデータをやりとり

する際、高速ファイル転送用サーバーを

利用します。「ブルーレイ1枚50GBく

らいですが、データを丸ごと送らないま

でも、テスト用に送るデータは数十GB

にのぼります。バグフィックスなどで

更新されるたびに1日に何回かやりと

りされますが、1人が多くのセッション

をはってしまうと帯域を食いつぶして

しまい、拠点間の通信が止まってしまっ

たり、遅くなってしまうことがたびたび

発生します。そういった問題が発生す

る度に、関連の部署に警告してはいるの

ですが、新しく加わったスタッフに周知

されていなかったり、忙しい業務の中で

つい忘れてしまうこともあります。そ

ういう時に、Flowmonで即座に特定し

て、該当者に忠告することができます」

（竹内氏）

導入効果 また、Flowmonは、今後のネットワー

ク増強計画においても効果が期待されて

います。「一時的なバーストトラフィック

のために、本当にネットワーク帯域を増や

す必要があるのかどうか、的確に判断する

ためのツールにもなります。」（佐藤氏）

Flowmon導入から約2ヶ月が経ち、

オリゾンシステムズは、セガグループで

ネットワーク管理者、管理権限を持って

いる方々向けに「Flowmonの使い方セ

ミナー」を提供しました。「現時点では

Flowmonのアカウントを持っている管

理者や責任者が13名いますが、ダッシュ

ボード機能によるFlowmonモニタリン

グセンターのオペレーションを覚えて、

自身が担当する範囲のネットワークにつ

いて、問題があればトラフィックを追い

込んでいけるようになってほしいと考え

ています。複数拠点を同時に見なければ

ならないようなケースもあるので、現在

は、それぞれのアクセス制限はしていま

せんが、今後、Flowmonで監視する範囲

が拡大されて、対象者が増えれば、権限

設定などの機能も活用していきたいと思

います。」（佐藤氏）

〒160-0022
東京都新宿区新宿6-27-56 新宿スクエア7F
Tel.03-6205-6081　Fax.03-3205-6040

オリゾンシステムズ株式会社
http://www.orizon.co.jp/products/flowmon/

「Flowmon」はFlowmon Networks社（旧INVEA-TECH）の商標または登録商標です。その他記載されている会社名、製品名は各社の登
録商標です。製品仕様は予告なく変更される場合があります。掲載内容は2015年8月1日現在のものです。記載の事例は特定のお客様に
関するものであり、全ての場合において同等の効果が得られることを意味するものではありません。効果はお客様の環境その他の要因に
よって異なります。

お問い合わせ

日々数十GBのデータがネット
ワークでやりとりされますが、
オーバーフローの原因を即座に
特定できます。

IT本部
インフラシステム部
インフラ企画チーム

竹 内  泰 寿 氏

導入システム概要
● Flowmon Collector R6-24000 Pro  1台
フロー最大処理数 20万フロー/秒
ストレージ容量 24TB

（HW RAID6、冗長電源付）

● Flowmon Probe 2000  5台
（全8フローソースの内、3つはフロー対応のス
イッチ/ルーターから）

Flowmon Probe 2000のスペック
1ポート当たりの
パケット処理性能50万パケット/秒
モニタリングインタフェース 10/100/1000M 
Ethernet x 2ポート
ストレージ容量 500GB

● スイッチ・ルータ
Cisco Catalyst 3850他
Cisco ASRシリーズ



導入事例

今年で創立100周年を迎える理化学研究所（以下 理研）は、各時代の要請

に応えて、施設、拠点を拡充しながら発展してきました。

現在、和光地区を中核拠点として、仙台、筑波、横浜、大阪、兵庫などに

多数の拠点を擁する理研のネットワーク運用において、Flowmonがどの

ように活用されているのか、全拠点のITシステムの運用管理を統括する

情報システム部のお2人にお話しをうかがいました。

セキュリティインシデント発生時に備えて
端末・サーバ通信のトレーサビリティを確保

サイバー攻撃が横行する昨今、インシデント発生時の対応とし

て重要なことは、該当するサーバや端末を迅速に特定し、システ

ム全体への影響を俯瞰的に把握することです。理研は、これまで、

各地の拠点ごとにITシステムを構築して運用していたため、全て

の拠点の通信状況を一元的に可視化して、端末やサーバ通信のト

レーサビリティを確保することが課題でした。

「セッション単位で分析する内製ツールを一部では使っていまし

たが、データ量が膨大になる点やメンテナンスの問題で、全事業所

を対象に集中管理することはしていませんでした。セキュリティ

に関する危機感が高まる中、事業所毎での対応ではなく、集中管理

できる体制を確立し、全拠点のトラフィック情報のログをインシ

デント対応に活用できるシステムを構築することになりました。

フローベースのシステムにしたのは、セッション単位でのログ収

集に比べて、フローとして集約された情報を分析する方がデータ

量や時間を節約できるからです。」（黒川氏）

Flowmonにより構築された新しいネットワーク可視化システ

ムでは、複数ある10GbEの光ファイバ回線からトラフィックデー

タをミラー取得してフロー情報へ変換する「Flowmon Probe」

が、物理アプライアンスで全国6カ所（和光地区、筑波地区、横浜地

区、大阪地区、神戸第1、第2地区、播磨地区）に合計7台配備されて

国立研究開発法人 理化学研究所

〒351-0198 
埼玉県和光市広沢2-1

理化学研究所（理研）は、1917年（大正6年）に、
産業の発展のために基礎研究と応用研究を行なう
財団法人として創立。その後、株式会社、特殊法人
などを経て2015年に国立研究開発法人となりま
した。現在、日本唯一の自然科学総合研究所
として、物理学、工学、化学、数理・情報科学、計
算科学、生物学、医科学など幅広い分野で先導
的な研究を進め、国内外の関係機関とも連携しつ
つ、豊かな国民生活の実現に寄与するとともに、世
界のRIKENとして国際社会にも貢献しています。

COMPANY PROFILE

全国各地の全拠点をカバーする
ネットワーク可視化システムを構築し
迅速なインシデント対応体制を確立

情報システム部 次長　
博士（情報科学）

黒 川  原 佳 氏

国立研究開発法人 理化学研究所 様

います。その内、理研の最大拠点であり、大容量のトラフィックが

流れる和光地区では、処理性能の高いハードウェアアクセラレー

トモデル「Flowmon Probe Pro」が導入されて、仙台、東京の拠

点もカバーしており、理研の全事業所が網羅されています。7台

の「Flowmon Probe」から生成されたフローログは、和光地区の

「Flowmon Collector」（フロー収集／解析専用アプライアンス

機）に収集され一元管理されます。（裏面地図参照）

問題のある事象を一発で特定
ネットワーク全体の最適化にも期待

Flowmon Probeは、スイッチのミラーポートやTAPに接続

するだけで、取り込んだネットワークパケットデータからフロー情報

（NetFlow）を生成できます。

インシデント発生時に、一発で
事象を特定可能な仕組みが
必要でした。担当者の負荷
は大幅に軽減されています

http://www.riken.jp/

導入前の課題

導入効果



E 神戸地区（兵庫県）
A 筑波地区（茨城県）
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〒160-0022
東京都新宿区新宿6-27-56 新宿スクエア7F
Tel.03-6205-6082　Fax.03-3205-6040

オリゾンシステムズ株式会社
https://www.orizon.co.jp/products/flowmon/

「Flowmon」はFlowmon Networks社の商標または登録商標です。その他記載されている会社名、製品名は各社の登録商標です。製品仕
様は予告なく変更される場合があります。掲載内容は2017年10月現在のものです。記載の事例は特定のお客様に関するものであり、全
ての場合において同等の効果が得られることを意味するものではありません。効果はお客様の環境その他の要因によって異なります。

お問い合わせ

インシデント対応のためのフ
ロー取得に加えてネットワーク
の障害対応など新たな使い方も
検討しています

情報システム部
情報化戦略・基盤課
技師

本 多  英 晴 氏

導入システム概要
● Flowmon Collector R6-24000 Pro  1台
（物理アプライアンス）
フロー最大処理数 250,000フロー/秒
ストレージ容量 24TB

（HW RAID6、冗長電源付）

● Flowmon Probe 20000 SFP+  6台
（物理アプライアンス）
1ポート当たりのパケット処理性能 1.5 Mp/s
モニタリングインタフェース 2x 10GbE
ストレージ容量 500GB

● Flowmon Probe 20000 Pro SFP+  1台
（ハードウェアアクセラレートモデル/物理
アプライアンス）
1ポート当たりのパケット処理性能 14.8 Mp/s
モニタリングインタフェース 2x 10GbE
ストレージ容量 500GB

導入はいたって容易で、理研でも、導入

後1カ月で本格稼働を開始しました。和光地

区においてネットワークを担当する本多氏は

Flowmonの活用方法を次のように語って

います。「セキュリティ監視は、既存のシス

テムで行っていますが、そこからアラートが

上がった場合に、Flowmonで取得するフ

ロー情報を使用します。Flowmon Probe

から生成されたフロー情報は、Flowmon 

Collectorにいったん集められた後、高速な

ログ解析専用システムに送られます。他シス

テムからのインシデントログと相関分析をか

けることで、事象の特定や全体像を把握する

という使い方ができます。」

また、本多氏は、Flowmonの当初シス

テム要件でなかった機能にも注目してい

ます。それは、Flowmon Probeで生成

したフローデータを基に、非SSL通信にお

いてURLを解析する機能です。Flowmon 

Probeで生成したフローデータは、拡張

フィールドを用いて一部L7レベルの情報を

解析することができます。マルウェア感染な

どのインシデント対応に有益な機能として、

今後活用していきたいと述べています。

「Flowmon導入により、実際にインシ

デント対応をしている担当者たちの負荷は相

当軽減されていると思います。何かインシデ

ントが起きた時に、事象を特定するのは非常

に面倒な作業で、今までは、さまざまなデー

タと膨大な通信ログとを突き合わせなければ

なりませんでしたが、Flowmonで収集した

ネットワーク全体のフロー情報を相関分析的

に利用することで、一発で特定できるように

なります。」（黒川氏）

さらに黒川氏は、Flowmon自体のトラ

フィック分析機能についても、今後のシステ

ム全体の最適化に効果があると期待してい

ます。「管理者としては、各事業所でどれく

らいのトラフィックが発生し、ニーズが賄えて

いるのか、どの端末がどこと通信していたの

か、どのサーバにどのようなトラフィックが集

まっているのか、などを把握できることがうれ

しいですね。」（黒川氏）

また、ネットワークトラフィックのトラブル

シューティングにおいて、フローデータによ

る解析だけではなく、トラフィックデータその

ものを取得して実際の通信パケットの状況

を調べる必要が出てくることもあります。理

研では、ネットワークの完全な通信パケット

を記録できるプラグインである「Flowmon 

Traffic Recorder」により、ネットワーク

障害の対応能力をさらに強化することも検討

しています。「現在はインシデント対応です

が、せっかく10Gでトラフィック情報を取得

する環境があるので、ネットワークで何か障

害が発生した場合にその原因を調べるなど、

Flowmonの積極的な活用方法を考えてい

ます。」（本多氏）

◆ 全国拠点をつなぐFlowmon機器導入状況
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